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L' INSERTION

L'administrateur d'infrastructures
sécurisées gére, sécurise et
optimise les systémes IT, analyse
les risques, résout les incidents et
collabore avec divers acteurs.

QUOI CHOISIR
FORMATION ?

L'administrateur d'infrastructures sécurisées
(AIS) gére et sécurise les infrastructures
informatiques locales et cloud. Il congoitdes
solutions adaptées aux besoins, administre
réseaux, serveurs et services cloud, et met
en euvre des dispositifs de supervision.
Chargé de la cybersécurité, il analyse les
risques, applique des mesures de protection
et gere les incidents.

Il élabore des plans de continuité, effectue
des audits de sécurité et assure maintenance
etsupport. Travaillant en équipe, il collabore
avec divers acteurs et intervient dans des

entreprises ou administrations.

Le poste peut impliquer horaires décalés,
astreintes, et exige autonomie, rigueur et un

bon niveau d'anglais technique.
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Ils en parlent mieux que nous

RESEAU ET ADMINISTRATION SYSTEMES
Administration des infrastructures réseaux

- Protocoles et services réseaux (TCP/IP, DNS, DHCP....).

- Configuration et gestion des équipements réseaux
(routeurs, commutateurs, pare-feu).

- Sécurisation des réseaux : VPN, filtrage, gestion des acces
distants.

- Surveillance, détection des anomalies et dépannage des
infrastructures réseaux.

Administration des Systemes Windows et Linux

- Gestion des serveurs et adminstration des utilisateurs
(Windows Server, Linux).

- Sécurisation des systémes d'exploitation (CPO, SELinux,
AppArmor).

- Automatisation des taches (PowerShell, Bash).

- Surveillance des systémes (Nagios, Zabbix).

VIRTUALISATION ET CLOUD

- Fondamentaux des hyperviseurs (VMware, Hyper-V,
KVM).

- Gestion, sécurisation et administration des
infrastructures virtualisées..

- Introduction aux services cloud et sécurité (AWS, Azure).

CYBERSECURITE ET SECURISATION DES
INFRASTRUCTURES

Sécurité des Infrastructures et Politique de Sécurité

- Concepts fondamentaux de la cybersécurité
(cryptographie, IAM, pare-feu).

- Mise en place et gestion des politiques de sécurité (ISO
27001, RGPD).

- Sécurisation des échanges de données et des acces.

- Plan de reprise d'activité et continuité des opérations.
Gestion des Incidents de Sécurité

- Détection, qualification et réponse aux incidents.

- Investigation et analyse forensic.

- Communication et reporting en cas d'incidents

- Protocoles et services réseaux (TCP/IP, DNS, DHCP....).

LE PROGRAMME:

DROIT INFORMATIQUE ET ANGLAIS TECHNIQUE
Droit Informatique

- Cadre juridique du travail en informatique.

- Propriété intellectuelle et droit des contrats.

- Réglementation RCPD et conformité des projets IT.

- Gestion des risques et relation client.

Anglais Technique et Communication

- Lecture et compréhension de documentations
techniques en anglais.

- Rédaction et communication écrite avec des
professionnels.

- Simulations et mises en situation en anglais technique.

CERTIFICATION - CISCO CCNA1,2 ET 3 + STORMSHIELD
+ ROOT ME PRO

- CCNAT - Introduction aux Réseaux : Fondamentaux
réseau, modeles OSI/TCP-IP, configuration de base.

- CCNA 2 - Commutation, Routage et WLAN :
configuration avancée des équipements CISCO, VLAN,
Spanning Tree.

- CCNA 3 - Réseaux d'Entreprise, Sécurité et
Automatisation : protocoles avancés, QoS, sécurité,
automatisation et SDN.

- Certification Stormshield

- Introduction a Root-Me Pro : présentation de Ia
plateforme, navigation et utilisation des challenges.

- Les bases de la cybersécurité : concept fondamentaux,
principales menaces et risques.

- Catégories de challenges sur Root-Me Pro

- Approche pratique : résolution de défis: mise en
situation, résolution et analyse des résultat et bonnes
pratiques.

- Evaluation et validation des compétences




BLOCS DE COMPETENCES e ¢ ¢

LES MODALITES

BLOC 1:ADMINISTRER ET SECURISER LES © EnAlternance - au rythme de 2
INFRASTRUCTURES jours de cours par semaine et

3 jours en entreprise.

BLOC 2 : CONCEVOIR ET METTRE EN CEUVRE UNE En formule DECLIC @ stages en
SOLUTION EN REPONSE A UN BESOIN D'EVOLUTION entreprise obligatoires.
En Formation Continue

VAE, Transition Pro, CPF...(nous

BLOC 3 : PARTICIPER A LA GESTION DE LA Oral & Ecrit
CYBERSECURITE consulter)

L'attribution du titre est conditionnée par l'obtention
cumulative, par l'éléve de l'établissement de l'ensemble
des blocs de compétences.

L'éléve peut valider des blocs de compétences isolés sans
valider lintégralité des blocs. Dans ce cas, il ne valide pas
le titre certifié.

LES DEBOUCHES

Administrateur Réseau et systéme

Responsable de la sécurité des S

Administrateur infrastructures 9 CAMPUS

Expert en sécurité cloud Algs, Avignon, Clermont-Ferrand,

Marseille, Nimes, Montpellier, Perpignan,

Consultant en Sécurité et Cybersécurité Saint-Etienne et Valence

LES CONDITIONS

Niveau scolaire : Etre titulaire d'un BAC+2 (BTS, L2)

Avoir satisfait a 'étude du dossier et aux épreuves de sélection.

ET ENSUITE?

Entrée dans la vie active
Poursuite d'études en BAC+5
Inscription aux concours de la fonction publique cat. A

Concours d’entrée en écoles de commerce
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